Gestion de la informacion
y acceso a contenidos
apropiados
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Objetivos

* Realizar busquedas efectivas de
informacion en la Red.

* Respetar la propiedad intelectual
del contenido compartido en la Red.

* Aprender a filtrar, organizar y
almacenar estos contenidos.

 Reconocer aquellos contenidos
apropiados a nuestra edad,
objetivos e interés.

Objetivos de la charla




Tan importante como el acceso a la gran cantidad de informacion
gue nos ofrece Internet, es el hecho de mantener una

actitud critica hacia el contenido que encontramos.

Introduccion




Gestion de la informacion
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La explosion informativa que Internet y las TIC han favorecido,
requiere nuevas habilidades de acceso, evaluacion y
organizacion de la informacidn en entornos digitales.
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Gestion de la informacion




Gestion de la informacion

Busqueda de informacion

Busqueda de informacion




Busqueda de Informacidén

Debemos aprender a buscar y extraer informacion en
Internet de forma efectiva.

Busqueda de informacion




Google

Espanha

Buscar con Google Voy a tener suerte

Google.es también en: catala galego euskara

Buscadores

(=

Ajustes de busqueda

Buscar paginas con...
todas estas palabras:

esta palabra o frase exactas:
cualquiera de estas palabras:
ninguna de estas palabras:

nuimeros desde el:

Busqueda avanzada

Historial

Buscar en la Ayuda

Danos tu opinion

Privacidad Condiciones Configuracion

Busqueda de informacion




Y tu, équé parametros utilizas
en tus busquedas?

Reflexion sobre el uso de buscadores




Verificacion de la informacion

inO! no toda la informacion publicada en Internet es
siempre veraz, completa e imparcial.

iVerifica SIEMPRE la informacion
ANTES de creértela!

Verificacion de la informacion




Bulos, mitos y fraudes

@ -

EL BULO DE LOS BRIXS DE LECHE

En la OCU hemos recibido muchas preguntas sobre esta foto, u

otras similares, que arculen desde hace afos por Internet. Segun
a informaadn que acompana 2 k2 foto, los nimeros del fondo del
envase indican la... Ver mas

“ UN CHIQUE REGALD LARA D

DUUE L

IF CIUDAD ABRIO
m\% PRIMER A mumv

Me gusta - Comentar - Compartr s0606 5366 (3 1107
13 728 parsanas han vsto ests wl Fromocionar publicackin
publicacdn

Bulos, mitos y fraudes



Mentiras en la red
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. " Normalmente hablan
‘ Ménica regala perros... \ de gente genérica,
. = no se dan apellidos
completos para Errores
[ Un niﬁoenfermo..l buscar informacién Hablan de e
sobre ellos. forma Ortograflcos
genérica v
) gramaticales
Es probable que el
mensaje tenga ' Estimada usuaria vamos, Q E
errores ortograficos | aacer. una actualizacion
y/o gramaticales. o é Y
e N Sin dar datos Contradicciones

si reenvias a todos tus contactos hoy, el

icono se volverd azul y WhatsApp serd Muchas veces

gratis para ti. Estimados usuarios de dentro del mensaje

msfp%i'{fuzl‘ﬁs a:g: -g.loosela . se comentan cosas s
alizard la aplicacion. Si envias e i tor

mensaje a 10 contactos, tu icono serd contradictorias.

‘.\ rojo y estards actualizado...! \

Mentiras en la Red




Mentiras en la red
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Mentiras en la Red

Regalos caros, - \

. . . ey Algunos ofrecen regalos realmente caros sin
d'esc-)rbltados, sIn Peticion haber participado en ningun concurso.
siquiera concurso de

reenvio ‘
(viralidad)
\ J \ | En ocasiones afiaden Las autoridades 9 ‘
nombres de grandes Sanlf;’fg ggc\’(';’tfrf(‘]" dgl;g . ?
compainias o .
ins;i?uciones dgl ’”"ggf,’,‘,’é),fcg’},’,‘:j Crems
A € :
( N ?l%dl ielnl;?i?i;: ;al ma;n saje. | supe”c;'eel;i’c:!d:ﬂl 12{1?52 X
Referen~c,|as a Falsa Y
companias € credibilidad .
instituciones i
. \ / incluyen peticiones
conocidas de reenvio para
llegar a mas
usuarios.




Mentiras en la red

r 1 r 1
Asi podras evitar... Evita dafios
Molestias .
miedos Y ) DANOS DIRECTOS DAROS A TERCEROS ‘ directos Y a
Por ejemplo: Teléfonos te rceros
\ | pérdida de personales o de ?? \ |
o dispositivos, una hospitales 2
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informate en r‘«ij \ reenvies
fuentes de - e estos
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Policia, Guardia
Civil, etc. \ /

N0Fes

Mentiras en la Red




Propiedad intelectual
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Propiedad intelectual




Propiedad intelectual

Ejemplo Coca-Cola




Licencias creativas

oNoll|@lo<e
©Noel|@Nole
oIokl|@lose

Las licencias Creative Commons, permiten que una
obra pueda ser compartida y reutilizada en términos
flexibles y legales.

Propiedad intelectual




Ejemplo. Busqueda de imagenes de uso libre

creative
commons

I want something that | can... ¥ use for commercial purposes:
¥ modify: adapt. O build upon

Search using:

Europeana Flickr Google
Medis Imsg Web

Google Images Jamendo Open Clip Art Library SpinXpress
Imag: Music Imag Media
Wikimedia Commons YouTube Pixabay ccMixter
Medis o | image

SoundCloud

Music

El buscador de imagenes de Creative Commons permite filtrar los
resultados segun sus derechos de uso y reproduccion.

Propiedad intelectual




Gestion de la informacion
Almacenamiento del contenido digital
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Almacenamiento del contenido digital




Riesgos de una mala gestion de la informacion

Infoxicacion. Ausencia filtrado.
Sobrecarga Conclusiones no
informativa contrastadas

Escasa fiabilidad
resultados

Inseguridad de la Dificultad acceso y
informacion recuperacion
archivada documentos

Caducidad y pérdida
de informacion

Duplicidad
informacion

Gestion y almacenamiento del contenido digital




Copias de seguridad

Qué
informacion
qguieres
conservar

E

é )

¢Frecuencia para
la realizacién de
las copias?

N—

é )
¢Cudndo
espacio

necesitas?

Q

Gestion y almacenamiento del contenido digital

Utiliza
varios
dispositivos

ﬁ



Gestion y almacenamiento en la nube

Espacio virtual que nos permite
almacenar documentos, fotos y
videos para acceder a ellos en
cualquier momento, desde
cualquier dispositivo con

conexion a Internet.

Gestion y almacenamiento en la nube




Gestion y almacenamiento en la nube

Video: Codmo dar tus primeros pasos en la nube de forma segura

Gestion y almacenamiento en la nube




Acceso a contenido apropiado

Acceso a contenidos apropiados




Riesgos de acceso a contenidos inapropiados

4 )

“Amistades peligrosas”

Victima de ciberacoso y

Acceso a informacion, ‘Amistades’ poco oerbullvi
conductas y consejos no recomendables cIberbullying
adecuados a su edad
4 !! )
‘5 \
\§ J
Victimas de potenciales engainos y Virus y programas espia (acceso no
estafas (anuncios publicitarios) consentido a informacion personal)

Acceso a contenidos inapropiados. Riesgos




Estrategias, pautas y recomendaciones para menores
y jOvenes en su prevencion

, . No ofrezcas informacion personal
l, Accede sélo a aquellos contenidos ’ d 0 ofrezcas Intormacion personal,

recomendados y adaptados a tu \ que permita rastrear tus datos, ni
edad. = - tuya ni de familiares, amigos vy

conocidos.

Debes ser consciente de
i infracciones legales asociadas al
uso de Internet 'y  sus
consecuencias.

Evita publicar fotos o conectar la
webcam con desconocidos. Sé
cauto y piensa antes de hacer clic.

Déjate ayudar cuando tengas un
problema. Dialoga con tus padres
y educadores.

Acceso a contenidos apropiados




¢Qué debes hacer ante un incidente?

Dialogar con tus padres y
educadores, con naturalidad,
sobre el contenido no apropiado
gue encuentras y como te sientes
ante él

Denuncia o reporta un contenido
inapropiado. Lineas de denuncia
anoénima. Ejemplo: Google;
Consejos de Google

.........

Unidades especializadas de
investigacion: Policia Nacional,
. Guardia Civil

Acceso a contenidos apropiados




Donde localizar mas informacion

¢Qui¢nes somos?  Encuesta de valoracion Contacto Boletines ¢ incibe_

Oficina
de Seguridad
del Internauta

Ponte al dia  ¢Qué deberias saber?  ¢Como protegerte?  ¢Necesitas ayuda?

¢Conoces nuestras
herramientas gratuitas?

iEstan aqui para ayudarte!

Mas informacion

Historias reales

‘ ‘ Mi bateria tiene un virus , ,

Cuéntanos tu historia [ 1]

+ Leer mas historias

Actualizado el 09/08/2016

Blog

https://www.osi.es

CONTACTO | ENCUESTA | ACENDA | DOLETINES

IS4

INTERNET
SEGURA
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e NECESITASSABER e DEUTIUDAD o PROCRAMAS o SOBRE NOSOTROS
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# .ESTAS ALDIA?

SABER MAS

https://www.is4k.es

Mas informacion




Cibercooperantes

contacto@is4k.es
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Licencia de contenidos (PO

La presente publicacion pertenece a INCIBE (Instituto Nacional de Ciberseguridad) y esta bajo una
licencia Reconocimiento-No Comercial-Compartir Igual 4.0 Internacional de Creative Commons. Por
esta razén esta permitido copiar, distribuir y comunicar publicamente esta obra bajo las condiciones
siguientes:

e Reconocimiento. El contenido de esta publicacion se puede reproducir total o parcialmente por
terceros, citando su procedencia y haciendo referencia expresa tanto a INCIBE y la iniciativa Internet
Segura for Kids (IS4K) como a sus sitios web: https://www.incibe.es y https://www.is4k.es. Dicho
reconocimiento no podra en ningun caso sugerir que INCIBE presta apoyo a dicho tercero o apoya el
uso que hace de su obra.

e Uso No Comercial. El material original y los trabajos derivados pueden ser distribuidos, copiados y
exhibidos mientras su uso no tenga fines comerciales.

e Compartir lgual. Si altera o transforma esta obra, o genera una obra derivada, solo puede
distribuirla bajo esta misma licencia.

Al reutilizar o distribuir la obra, tiene que dejar bien claro los términos de la licencia de esta obra.
Alguna de estas condiciones puede no aplicarse si se obtiene el permiso de INCIBE como titular de
los derechos de autor.

Texto completo de la licencia: https://creativecommons.org/licenses/by-nc-sa/4.0/deed.es ES




