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Contenidos a tratar

= Concepto de mediacion parental: el rol de familias 'y
educadores en la educacion digital del menor
*= Educacion digital en el uso responsable de la tecnologia:
= Mediacion activa
= Mediacion restrictiva
" Principales recomendaciones: Netiqueta, Privacidad,
Virus y fraudes, Uso excesivo.

" Herramientas y recursos para la mediacion parental

Objetivos del taller




Educacion digital de los menores
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Regla basica en la mediacidn parental

1 Regular \1 Reducir \1 Recursos \
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Estrategias de mediacion activa
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Mediacion activa

No demonices la
tecnologia

Formate en
aspectos basicos
de Internet

Que se sienta
comodo
solicitando tu
ayuda

Elige contenidos

apropiados a su
edad

Dialoga. Interésate
por lo que hace en
linea

Conoce su
actividad en Redes
sociales

Sé el mejor
ejemplo
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Ensénale a:

Mediacion activa (Il)

Pensar criticamente
sobre lo que
encuentra en linea

Desconectar todas
las opciones de
conectividad si no se
utilizan

Mantener en privado
su informacion
personal. Discrecion
en la publicacién de
fotos

Establecer
contrasefias seguras.
Proteger la
seguridad en todos
sus dispositivos

Desconectar de
Internet y apagar los
dispositivos que no
se estén utilizando
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No fiarse al 100% de
con quién habla en
Internet

Reducir el riesgo de
infecciones

Mantener el
equilibrio en el
tiempo de uso de las
TIC




Estrategias de mediacion restrictiva
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buscadores y
L p ngvegao}ores
infantiles
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Pactos para limitar el uso de las TIC

Hogar Ciberseguro, modelo de contrato familiar para el buen us

de una tablet

https://menores.osi.es/

CONTRATO FAMILIAR para el BUEN USO de una TABLET

iDISFRUTA con tu nueva TABLET! Ahora, vamos a ponernos de acuerdo en como utilizarla adecuadamente...
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Herramientas de control parental

Qustodio
@) Qustodio

Norton Family

VNorton  Family

Control familiar

2 Microsoft

&

https://www.is4k.es/de-utilidad/herramientas

ESET Parental Control BETA
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Cuentas de usuario especificas

Ventajas:

e Seguridad de nuestra informacion y
archivos

* Mayor proteccion frente a malware
(virus)

* Proteccion infantil. Mayor seguridad
de los menores:

o Bloquear uso especifico de
aplicaciones y acceso a Paginas Web

o Acotar tiempo de conexion

o Obtener informes sobre navegacion

Mediacion parental restrictiva. Cuentas de usuario especificas




Recomendaciones adaptadas en funcion de la edad

NINOS PEQUENOS
3 a5anos

Primer contacto

con las tecnologias.

Se recomienda una
supervisién total
de sus actividades,
einiciarles en las
pautas basicas de
uso.

del menor

NINOS
6 a9 anos

Sus primeros pasos
en Internet.

Continuar con
una estrecha
supervision, mientras
se van ampliando
los usos y las buenas
practicas asociadas.

JOVENES ADOLESCENTES

IVEREX-TIH

Uso intensivo de
Internet: redes
sociales, juegos en
linea y méviles.
Deben comenzar a
desarrollar
habilidades para
tomar decisiones de

forma independiente.

Seguir muy de cerca
sus evoluciones

ADOLESCENTES
+ 14 anos

Resulta mas dificil
mediar en sus
actividades en linea.

Empezar a confiar
enlo queseles ha
ensenado, pero
asegurandose de que
se preocupan por
mantenerse a salvo.

Mediacion parental. Recomendaciones por grupo de edad




Netiqueta. Comportamiento en linea
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e Mayusculas = jiGRITAR!!
e Pensar antes de escribir

e Respetar la privacidad de los
demas

e Pedirlas cosas con educacion

e Seguir en la red los mismos
estandares de comportamiento
que en la calle
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Netiqueta. Comportamiento en linea
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Aquello que no te gustaria que te hicieran a
ti, no se lo hagas a otros en Internet.
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Comunicacion familiar

Uno de los pilares clave de la prevencion es transmitir a los
hijos una informacion clara y objetiva respecto a los riesgos y
cuales son las consecuencias del uso inapropiado de las
tecnologias.

Mediacion parental. Recomendaciones especificas




Los peligros del acoso en Internet

Mediacidn parental. Recomendaciones especificas




Privacidad, identidad y reputacion digital
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Privacidad,

La importancia de no
publicar excesiva
informacion personal

Cerrar las sesiones tras
utilizar servicios en linea

Configurar
adecuadamente las
opciones de privacidad
en redes, navegadores,
dispositivos moviles...

Ser respetuoso con la
informacion de otras
personas, no publicando
informacion de terceros
sin su permiso

Pensar antes de publicar

identidad y reputacion digital

Valorar cuando tener
activados servicios de
geolocalizacion

Entender los riesgos de
enviar contenido de
caracter sexual

Mediacion parental. Recomendaciones especificas




Proteccion ante virus y fraudes

Mediacion parental. Recomendaciones especificas




Proteccion ante virus y fraudes

. Desconfiar de los
No hacer clic en enlaces correos o mensajes de
que resulten remitentes

sospechosos desconocidos

Solo se deben descargar
programasy
aplicaciones desde sus
paginas oficiales

Muéstrale como generar
No abrir ficheros contrasenas fuertes \

adjuntos sospechosos aconséjale que n‘o E
comparta con nadie (tan

solo con sus padres)
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Uso excesivo de las TIC

Mediacion parental. Recomendaciones especificas




Uso excesivo de las TIC

Marcarse un horario de
uso cuando usa internet Respetar los horarios
como herramienta de ocio

Cuidar las relaciones
sociales también en
persona

Buscar otras actividades
alternativas

Y recuerda, si creemos que nuestro hijo
sufre adiccion:

Ofrécele apoyo y comprension

Busca ayuda de un especialista

Mediacion parental. Recomendaciones especificas




Como responder ante un incidente

Escucha y dialoga sobre lo sucedido

Si afecta a su salud, informa
al pediatra

Refuerza su autoestima. No le culpes

Actua. Traza un plan - ,
Aconséjale sobre cémo

actuar en futuras ocasiones

Comunicate con el centro educativo

Busca la ayuda de expertos

Como responder ante un incidente




Recursos para la educacion digital

* Guia para el uso seguro y responsable de Internet por los menores.
ltinerario de Mediacion Parental. Internet Segura for Kids (1S4K)

e Monografico sobre Mediacion Parental. Red.es

e Articulo “Orden en casa, cada miembro de la familia con su cuenta
de usuario. Oficina de Seguridad del Internauta

e Contrato FAMILIAR para el BUEN USO de una TABLET. Internet
Segura for Kids (1S4K)

e Blog. Internet Segura for Kids (IS4K)

Recursos para la educacion digital




Recursos para la educacidn digital

 Herramientas de control parental. Internet Segura for Kids (IS4K)

 Herramientas para la proteccion de tus dispositivos. Oficina de
Seguridad del Internauta

* Formulario de alta de incidentes. Oficina de Seguridad del Internauta

Canal de ayuda de OSI
* Contacto OSI
 Teléfono:901 111 121

Recursos para la educacidn digital



Lineas de ayuda y denuncia

Lineas de ayuda:

e Pantallas Amigas: www.pantallasamigas.net
* Fundacion ANAR: www.anar.org

* Padres 2.0 (ONG): www.padres20.org

Denuncias:

* Fiscal de Menores: https://goo.gl/G8NcpK
* Policia Nacional: www.policia.es

* Guardia Civil: www.gdt.guardiacivil.es

* Denuncia Delito informatico:
https://www.gdt.guardiacivil.es/webgdt/pinformar.php

Recursos para la educacidn digital




Donde localizar mas informacion

¢Qui¢nes somos?  Encuesta de valoracion Contacto Boletines ¢ incibe_

Oficina
de Seguridad
del Internauta

Ponte al dia  ¢Qué deberias saber?  ¢Como protegerte?  ¢Necesitas ayuda?

¢Conoces nuestras
herramientas gratuitas?

iEstan aqui para ayudarte!

Mas informacion

Historias reales

‘ ‘ Mi bateria tiene un virus , ,

Cuéntanos tu historia [ 1]

+ Leer mas historias

Actualizado el 09/08/2016

Blog

https://www.osi.es

CONTACTO | ENCUESTA | ACENDA | DOLETINES

IS4

INTERNET
SEGURA

¢ T UNEA DE AYUDA
FOR¥

INICIO
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# .ESTAS ALDIA?

SABER MAS

https://www.is4k.es

Mas informacion




Cibercooperantes

contacto@is4k.es
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Licencia de contenidos (PO

La presente publicacion pertenece a INCIBE (Instituto Nacional de Ciberseguridad) y esta bajo una
licencia Reconocimiento-No Comercial-Compartir Igual 4.0 Internacional de Creative Commons. Por
esta razén esta permitido copiar, distribuir y comunicar publicamente esta obra bajo las condiciones
siguientes:

e Reconocimiento. El contenido de esta publicacion se puede reproducir total o parcialmente por
terceros, citando su procedencia y haciendo referencia expresa tanto a INCIBE y la iniciativa Internet
Segura for Kids (IS4K) como a sus sitios web: https://www.incibe.es y https://www.is4k.es. Dicho
reconocimiento no podra en ningun caso sugerir que INCIBE presta apoyo a dicho tercero o apoya el
uso que hace de su obra.

e Uso No Comercial. El material original y los trabajos derivados pueden ser distribuidos, copiados y
exhibidos mientras su uso no tenga fines comerciales.

e Compartir lgual. Si altera o transforma esta obra, o genera una obra derivada, solo puede
distribuirla bajo esta misma licencia.

Al reutilizar o distribuir la obra, tiene que dejar bien claro los términos de la licencia de esta obra.
Alguna de estas condiciones puede no aplicarse si se obtiene el permiso de INCIBE como titular de
los derechos de autor.

Texto completo de la licencia: https://creativecommons.org/licenses/by-nc-sa/4.0/deed.es ES




